
Litige territorial

Conflit international et/ou intervention internationale

Piraterie

Forte criminalité (y compris numérique)

Conflit interethnique et/ou inter-communautaire

Terrorisme

Pays à risques élevés / nécessitant un dispositif 
de protection de haut niveau

Mouvements nationalistes, régionalistes, indépendantistes

Pays à risques / nécessitant des mesures sécuritaires 

Pays à risques modérés / nécessitant une évaluation
et une analyse des risques

Menaces modérées

Menaces fortes

Zone de piraterie

Enlèvements

Trafic d’êtres humains 

Crise migratoire

Graves conflits sociaux et/ou politiques

Violences faites aux femmes
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Retrouvez plus de détails par région sur 
www.gallice-international.com
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LE CYBER EN 2021: EXPLOSION D'UN RISQUE MONDIALISÉ

UNE MENACE
SANS FRONTIÈRES

Origines des attaques Cibles des attaques

UN RISQUE GLOBAL EN PLEINE AUGMENTATION

+600% 2,4 
Millions de dollars

Coût moyen d'une 
attaque par 
malware

Le nombre de 
nouvelles 
attaques sur 1 an

Toutes les onze 
secondes, une 
personne est 
victime d'une cyber 
attaque11 

Secondes

DES VICTIMES AUX PROFILS VARIÉS

Attaque Solar Winds,
Janvier 2021

Coût total : 100 Mds $

Attaques contre
les Etats et  leurs
 infrastructures

Campagne d'attaques 
visant les hôpitaux français

une attaque majeure par 
semaine en 2021 (+120%)

Attaque contre ACER, 
Mars 2021 

Coût total : 50 Mds $

Attaques contre 
les entreprises

49% des TPE /PME 
françaises, 

2020

18 millions de Français 
2021

soit 1/4 de la 
population

Attaques contre 
les particuliers

DES VECTEURS D'ATTAQUE DIVERSIFIÉS & EN PLEINE CROISSANCE

+65%

DDOS MALWARERANSOMWARE

+800% +134%

Scannez pour 
En savoir plus

L’année 2021 marque un véritable tournant dans la cybercriminalité, avec 
des attaques toujours plus agressives et sophistiquées et des victimes 
toujours plus nombreuses et désarmées face à ce risque hybride.


